
준비, 마이그레이션 및 후속 작업에 대한 개요로, 기존 배포

방식과 최신 Autopilot 등록 방식을 포함합니다

Windows 11로 마이그레이션하기: 
예상할 점과 준비 방법



Windows 11이 출시되었습니다. 원격 근무 시대에 장치가 거의 항상
방화벽 밖에 있는 상황에서 마이그레이션을 위한 새로운 옵션이
제공됩니다.

•프로세서 — 1GHz 이상, 2코어 이상, 64비트 호환

•RAM — 최소 4GB

•저장소 — 최소 64GB

•펌웨어 — UEFI, Secure Boot 가능

•신뢰할 수 있는 플랫폼 모듈(TPM) — 버전 2.0

Microsoft는 OS 요구사항 과 기능별 요구 사항 을

게시했으며, 가상 머신에 대한 지원을 명확히

했습니다.

네트워크의 모든 장치를 이러한 요구 사항과 대조하여

수동으로 확인하는 데 오랜 시간을 보낼 수도 있습니다. 

그렇기 때문에 Microsoft는 개별 장치가 Windows 

11의 시스템 요구 사항을 충족하는지 확인하기 위한

Hardware Readiness PowerShell 스크립트를

만들었습니다. KACE Unified Endpoint Manager를

사용하면 많은 수의 장치에서 이 스크립트를 실행할 수

있습니다. 생성된 텍스트 파일은 모든 장치의

인벤토리에 포함됩니다.

이 문서는 마이그레이션을 계획하고 실행해야 하는
시스템 관리자 관점에서 조직을 Windows 11로
이전하는 과정을 안내합니다. 전 세계 수백 개의
기업에서 수많은 사용자의 마이그레이션을 지원한
Quest®의 KACE® 경험을 바탕으로 프로젝트에
접근하는 방법을 찾을 수 있습니다. 또한 엔드포인트의
기존 배포에서 Windows Autopilot을 통한 최신
등록으로의 전환에 대한 설명도 찾을 수 있습니다.*

기존 장치 — Windows 11로
마이그레이션
그림 1에 표시된 접근 방식은 엔드포인트 수준에서의

준비, 마이그레이션 및 후속 작업을 포함하며, 

사용자에 대한 지속적인 지원도 포함합니다.

준비

준비는 Windows 11로 업그레이드할 수 있는 장치를

식별하기 위해 모든 장치의 전체 인벤토리부터

시작합니다. KACE Unified Endpoint Manager와

같은 플랫폼은 인벤토리와 IT 자산 관리를 결합하여

업그레이드에 영향을 받는 하드웨어와 소프트웨어에

대한 상세한 보기를 제공합니다.

이는 준비 과정의 다음 단계로 이어지며, 장치가

Windows 11 준비가 되어 있는지 확인하는 것입니다. 

Microsoft는 다음을 포함한 모든 주요 영역에서

하드웨어 요구 사항을 지정했습니다:

Microsoft는 개별 장치가

Windows 11의 시스템

요구 사항을 충족하는지

확인하기 위해 Hardware 

Readiness PowerShell 

스크립트를 만들었습니다.

인벤토리
Win11 

준비 상태
점검

사용자 알림

Win11 기능

업데이트

배포

패치 & 보안
자산 데이터

검증

지원

그림 1: Windows 11 마이그레이션 프레임워크

* 이 문서는 “Things Have Changed - How to be ready for Windows 11.” 라는 주문형
웹캐스트를 기반으로 합니다.

준비 마이그레이션 후속 작업
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준비 및

사전 배포

https://docs.microsoft.com/en-us/windows/whats-new/windows-11-requirements#operating-system-requirements
https://docs.microsoft.com/en-us/windows/whats-new/windows-11-requirements#feature-specific-requirements
https://docs.microsoft.com/en-us/windows/whats-new/windows-11-requirements#virtual-machine-support
https://techcommunity.microsoft.com/t5/microsoft-endpoint-manager-blog/understanding-readiness-for-windows-11-with-microsoft-endpoint/ba-p/2770866
https://www.quest.com/products/kace-unified-endpoint-manager/
https://docs.microsoft.com/en-us/windows/whats-new/windows-11-requirements#hardware-requirements
https://www.quest.com/webcast-ondemand/things-have-changed-kace-uem-120-how-to-be-ready-for-windows-11/
https://www.quest.com/webcast-ondemand/things-have-changed-kace-uem-120-how-to-be-ready-for-windows-11/


업그레이드 패키지를 로컬

드라이브에 미리 배포한 후, 각

엔드포인트의 업그레이드

일정을 정의합니다.

일반적인 문제는 엔드포인트의 하드웨어 또는

소프트웨어 구성 요소가 마이그레이션을 차단할 수

있다는 것입니다. 예를 들어, 가상 머신 중 하나에서

TPM이 활성화되지 않았을 수 있습니다. KACE에서는

IT Ninja 지원 커뮤니티에 “Windows 10 / Windows

11 in-place upgrade PreCheck.”라는 그룹을
운영하고 있습니다. 이 그룹에서 Windows 11 준비
상태에 대한 개요를 포함한 사전 점검 보고서를
생성하는 Win 11 2009 스크립트를 찾을 수
있습니다(그림 2 참조).

준비의 마지막 단계는 사용자에게 마이그레이션이 곧

진행될 것임을 알리는 것입니다. 사실, Windows 

10에서 Windows 11로의 변경은 Windows 7에서

Windows 10 및 모던 UI로의 변경보다 사용자에게

덜 혼란스럽습니다. 그러나 사용자는 업그레이드 중

백그라운드에서의 시스템 활동을 눈치챌 수 있습니다. 

또한 비-사일런트 설치를 선택한 경우, 화면에 매우

눈에 띄는 알림을 받게 되며, 사전에 업그레이드를

알림으로써 혼란을 피할 수 있습니다.

문제 없이 마이그레이션과 시스템 재시작이 완료된

후에도 이러한 인플레이스 업그레이드는 사용자들의

호기심을 불러일으키기 마련입니다. 가장 눈에 띄는

차이점은 시작 메뉴, 작업 표시줄 및 트레이 아이콘에서

나타납니다. 사전에 사용자에게 이를 알리면 헬프

데스크의 부담을 줄이는 데 도움이 됩니다. 사용자에게

대략적인 마이그레이션 일정을 제공하고, 자주 사용하는

아이콘의 위치를 알려주는 것은 호의적인 관계를

구축하기 위한 간단한 투자입니다.

마이그레이션

마이그레이션 자체는 업그레이드 패키지를 로컬

드라이브에 미리 배포하는 것부터 시작하며, 이는

네트워크 연결을 통해 실행하는 것보다 훨씬 빠르게

작동합니다.

KACE Unified Endpoint Manager와 같은 도구를

사용하면 각 엔드포인트의 업그레이드 일정을 정의할 수

있습니다:

•탐지(Detect) — 해당 장치에서 Windows 11 

업그레이드 패키지를 사용할 수 있는지 여부를

표시합니다.

•탐지 및 스테이징(Detect and Stage) — 업그레이드

파일이 장치에 미리 배포되었는지 여부를 표시합니다. 

(KACE 에이전트는 기본적으로 패키지를 C:\Program 

Data\Quest\KACE\KPD\ 에 저장합니다.) 

일정에는 파일이 탐지되었지만 아직 설치되지 않은

상태도 표시됩니다.

•탐지 및 배포(Detect and Deploy) — 파일이

준비되어 있으며 업그레이드가 예약되었음을

표시합니다. 사용자 알림을 위한 유용한 옵션에는

사일런트 설치 또는 사용자가 직접 실행(확인, 나중에

알림, 취소 포함)이 있습니다.

여러 엔드포인트별 요소에 따라 Windows 11 기능

업데이트를 배포하는 데 걸리는 시간이 달라지며, 보통은

1시간 정도 설치가 진행되며 그동안 시스템 성능이

저하될 수 있습니다. Windows 설정이 완료되면

사용자는 재시작이 필요하다는 알림을 받게 되며, 

시스템이 재시작되어 Windows 11이 실행됩니다.

후속 작업

다음으로, 앞으로의 패치와 보안에 대해 생각해야 합니다. 

마이그레이션 후 Windows 11은 최근에 릴리스된 보안

업데이트를 확인하고 가능한 한 빨리 설치합니다.

각 엔드포인트에 대해 TPM이나 특정 설치 업데이트의

존재와 같은 일부 요구 사항을 우회할 수 있는 옵션이

있다는 점에 유의하십시오. 이러한 요구 사항을

우회하는 것의 장단점을 신중하게 고려할 것을

권장합니다. Microsoft는 지원되지 않는 엔드포인트의

경우 향후 새로운 빌드 업그레이드에서 보안 업데이트를

설치할 수 없을 수도 있다고 명확히 밝혔습니다. 

단기적으로 Windows 11로 업그레이드하는 이점을

위해 요구 사항을 제외한다면, 장기적으로는 더 이상

업데이트할 수 없는 장치를 갖게 되는 불이익을 초래할

수 있습니다.

그림 2: KACE의 Windows 설정 사전 점검 보고서
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https://www.itninja.com/blog/view/kace-sma-windows-10-inplace-upgrade-precheck
https://www.itninja.com/blog/view/kace-sma-windows-10-inplace-upgrade-precheck


Windows 11로
업그레이드하는 단기적인
이점을 위해 설치 요구 사항을
제외한다면, 장기적으로는 더
이상 업데이트할 수 없는
장치를 갖게 되는 불이익을
초래할 수 있습니다.

소프트웨어 마이그레이션이 완료되면, 자산 데이터를

검증하여 하드웨어 마이그레이션에 집중하게 됩니다. 

예를 들어, 마이그레이션에 새 장치 등록이 포함된

경우를 가정해 보겠습니다. 사용자는 기존 장치를 IT 

부서에 반납하고, IT 부서는 이를 재구축하여 새로운

사용자에게 배포합니다. 물론 IT 부서는 자산 관리

시스템이 사용자, 부서 및 위치의 변경 사항을

반영하도록 업데이트되었는지 검증해야 합니다.

지원

헬프 데스크를 통해 사용자에게 제공하는 지원과 함께, 

시스템 관리를 통해 사용자 엔드포인트에 제공하는

지속적인 지원도 있습니다. 여기에는 Microsoft에서

제공하는 Windows의 패치와 기능 업데이트가

포함되며, 조직 전체에 자동으로 구독하고

설치하도록 설정해야 합니다.

KACE Unified Endpoint Manager는 Windows 11 

패치를 완벽하게 지원합니다. 시스템 관리자는

Windows 11 업데이트를 손쉽게 구독할 수 있으며, 

그러면 업데이트가 릴리스될 때 패치 카탈로그에

표시됩니다.

신규 장치 — 기존 배포에서
최신 Autopilot으로 전환
엔드포인트 관리를 위한 기존 모델에서는 장치에 배포할

수 있도록 이미지를 구축하고 사용자 지정하는 데 많은

시간을 소비합니다. 그런 다음, 해당 장치가 적어도

가끔은 네트워크 경계 내부에 연결되기를 기대하며, 

이를 통해 마이그레이션을 수행하고 운영 체제를

업그레이드하며 보안 업데이트를 설치합니다.

그러나 재택근무와 원격 근무의 확산 시대에는

클라우드 기반 서비스를 사용하여 새 엔드포인트를

네트워크에 등록하는 최신 모델이 등장했습니다. 

KACE Unified Endpoint Manager를 사용하면

Windows Autopilot을 통해 클라우드에서 새 장치를

설정하고 사전 구성할 수 있습니다. Autopilot은

기존과 마찬가지로 엔드포인트를 초기화, 재할당 및

복구할 수 있도록 해주지만, 인프라를 관리하거나

이미지를 사용자 지정 및 유지 관리할 필요가 없습니다.

https://support.quest.com/kb/335744/windows-11-patch-support
https://docs.microsoft.com/en-us/mem/autopilot/windows-autopilot


최신 등록과 Windows 
Autopilot을 사용하면 IT 
부서가 장치를 직접
다루거나 전체 시스템을
다시 설치할 필요가
없습니다.

Autopilot의 장점

기존 배포에서는 공급업체가 새 장치를 회사로

보냅니다. IT 팀은 자체 시스템 이미지, 드라이버 및

소프트웨어를 설치하고, 장치를 네트워크에 연결한 뒤

사용자에게 전달합니다. 그러나 원격 근무 환경에서는

IT 팀이 장치를 구성한 후 직원이나 사용자의 재택

사무실로 직접 전달해야 했습니다. 하지만 원격 근무가

예외가 아닌 표준으로 자리 잡고 사용자가 어디에나

있을 수 있게 되면서, 기존 배포 방식은 점점 실용성이

떨어지게 되었습니다.

최신 등록과 Windows Autopilot을 사용하면 IT 부서가

장치를 직접 다루거나 전체 시스템을 다시 설치할

필요가 없습니다. 회사의 장치 설정을 사전 구성합니다. 

필요한 경우 공급업체에서 새 장치를 주문하면, Dell, HP, 

Lenovo와 같은 주요 공급업체가 해당 장치를 회사의

Azure 테넌트와 Autopilot 프로필에 추가할 수

있습니다. 공급업체는 장치를 사용자에게 직접

배송합니다. 사용자는 단순히 장치를 개봉하고, 전원을

켜고, 인터넷에 연결한 후 Azure AD 자격 증명으로

로그인하고 사용 약관에 동의하기만 하면 됩니다.

다음으로, Autopilot은 장치를 KACE Unified 

Endpoint Manager에 연결하며, 이를 통해

애플리케이션, 제한 사항, Wi-Fi 및 VPN 설정, 프린터

속성, 그리고 기존 그룹 정책 객체(GPO)처럼 구성할

수 있는 사용자 지정 프로필로 장치를 설정합니다. 

전통적으로는 이러한 모든 구성을 위해 장치를 직접

다루어야 했지만, Windows Autopilot을 사용하면

사용자나 IT 부서 모두 네트워크 경계 내부에 있을

필요가 없습니다.

통합 엔드포인트 관리자(UEM)와 결합된

Autopilot은 여러 일반적인 시나리오에서

이상적입니다:

•사용자가 Windows 설정을 쉽게 완료할 수 있도록

장치를 배포하고 구성하는 것

•비즈니스에 즉시 사용할 수 있는 상태로 장치를
재배포하는 것

•최신 애플리케이션, 정책 및 설정으로

장치를 사전 프로비저닝하는 것

•기존 Windows 7 또는 8.1 장치에 Windows 

10/11을 배포하는 것
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https://docs.microsoft.com/en-us/mem/autopilot/windows-autopilot-scenarios


Autopilot 요구 사항

Autopilot은 Windows 클라이언트의 기능에

의존합니다. 이는 장치가 지원되는 Windows 10

(version 1703 이후) 또는 Windows 11을 실행해야

함을 의미합니다.

Autopilot은 또한 Azure Active Directory(Azure 

AD)의 특정 기능과 Azure 도메인에 가입할 수 있는

기능에 의존합니다. Autopilot을 사용하려면 Azure AD 

Premium P1 또는 P2 구독이 필요합니다.

하이브리드 환경에서의 Autopilot

Autopilot은 조직이 클라우드 네이티브 관리와 클라우드

네이티브 엔드포인트 전략, 즉 Azure를 수용했다는

전제를 기반으로 하는 솔루션임에 유의해야 합니다.

Microsoft는 대부분의 신규 장치나 재사용 장치에 대해, 

특히 Autopilot과 같은 최신 배포 도구를 사용할 때

Azure AD를 권장합니다.

왜일까요? 등록 절차 동안 엔드포인트는 Microsoft에

연결하여 테넌트에 할당된 Autopilot ID를 찾은 다음

Azure 계정에 로그인합니다. 따라서 엔드포인트가

계정에 로그인하고 도메인에 가입할 수 있도록 Azure 

환경을 갖추는 것이 중요합니다.

물론 대부분의 기업은 Azure AD와 온프레미스 AD를

결합한 하이브리드 환경에서 운영되며, 이들 또한

Autopilot을 사용할 수 있습니다. Microsoft의 권장

사항은 표 1에 요약되어 있습니다.

결론
Windows 11로의 성공적인 마이그레이션의 핵심은

준비, 마이그레이션, 후속 작업에 있으며, 사용자와

장치에 대한 지속적인 지원이 필요합니다. 

Microsoft는 대부분의 신규

장치나 재사용 장치에 대해, 

특히 Autopilot과 같은 최신

배포 도구를 사용할 때 Azure 

AD를 권장합니다.

신원 관리 프로비저닝 클라우드
현대화

AD 도메인

서비스만 사용

Configuration Manager + 

Tenant Attach

운영 체제 배포 낮음

하이브리드

Azure AD 가입

Tenant Attach +

Co-management

운영 체제 배포 중간

Azure AD만 사용 Co-management Or

Microsoft Intune

Windows Autopilot 높음

Microsoft와 KACE의 스크립트는 시스템 관리자가

마이그레이션을 원활하게 수행할 수 있도록

도와줍니다.
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Azure에만 집중하는 Windows Autopilot은 신규 장치

등록의 기존 모델을 뒤집습니다. 관리자는 더 이상 장치

이미지를 사용자 지정하거나 유지 관리할 필요가 없으며, 

회사에 들어오는 PC를 직접 다룰 필요조차 없습니다. 

이제 장치는 공급업체에서 사용자에게 바로 전달될 수

있으며, 최신 등록 방식을 통해 사용자는 Out-of-Box 

Experience(OOBE)를 즉시 경험할 수 있습니다.

KACE는 최신 보안 패치 카탈로그를 통해 Windows 

11 업그레이드를 100% 지원합니다.

Quest는 수많은 기업이 수천 명의 사용자를 대상으로

데스크톱 운영 체제의 전사적 마이그레이션을 진행할

수 있도록 지원해 왔습니다. KACE Unified Endpoint 

Manager는 이러한 마이그레이션 전문성을 단일

라이선스에 담아 엔드포인트 마이그레이션과 관리를

간소화합니다.

표 1: 권장되는 Windows 클라이언트 관리 전략

https://docs.microsoft.com/en-us/mem/autopilot/software-requirements#windows-10
https://docs.microsoft.com/en-us/mem/autopilot/software-requirements#windows-11
https://docs.microsoft.com/en-us/mem/autopilot/licensing-requirements
https://techcommunity.microsoft.com/t5/intune-customer-success/success-with-remote-windows-autopilot-and-hybrid-azure-active/ba-p/2749353
https://www.quest.com/products/kace-unified-endpoint-manager/
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Quest에 대해
Quest는 점점 더 복잡해지는 IT 환경에서 새로운 기술의

이점을 현실화하는 소프트웨어 솔루션을 제공합니다. 

데이터베이스 및 시스템 관리부터 Active Directory와

Office 365 관리, 사이버 보안 회복력에 이르기까지

Quest는 고객이 직면한 다음 IT 과제를 지금 해결할 수

있도록 지원합니다. 전 세계적으로 13만 개 이상의

기업과 포춘 500대 기업의 95%가 Quest를 신뢰하여

차세대 엔터프라이즈 이니셔티브를 위한 사전 관리 및

모니터링을 수행하고, 복잡한 Microsoft 과제에 대한

해결책을 찾으며, 다가올 위협에 선제적으로 대응하고

있습니다. Quest Software. Where next meets now.

© 2022 Quest Software Inc. ALL RIGHTS 
RESERVED.
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