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Quest는 빠르게 변화하는 엔터프라이즈 IT 환경을 위한 소프트웨어 솔루션을 제공합니다.

Quest는 데이터 폭발, 클라우드 확장, 하이브리드 데이터 센터, 보안 위협 및 규정 요구사항으로 인한 문제를 단순화할 수 있도록 지원하며 Fortune 500 
대 기업의 95%와 Global 1000 대 기업의 90%를 포함하여 100 개국 130,000여 기업에 글로벌 서비스를 제공하고 있습니다.
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Quest Security Solution Overview

AD 보안
(랜섬웨어전파차단및

실시간탐지)

• GPO 접근통제및통합관리 : GPOAdmin

• AD 계정접근통제및통합관리 : Active Roles

• 실시간위협탐지및감사 : Change Auditor for AD, Exchange 등

• 복구솔루션 : Recovery Manager for AD

재택근무보안

• 스트리밍기반기록/녹화전문: One Identity Safeguard

• AD기반 Windows 운영체제 2FA : Defender

• 패치및배포관리 : KACE SMA(System Management Appliance)

통합패스워드관리 • 통합시스템,네트워크,어플리케이션패스워드관리: One Identity 
Safeguard Password

통합단말관리기반
패치및배포

• 패치및배포관리 : KACE SMA(System Management Appliance)

스트리밍기반의기록및
녹화 • 기록및녹화(Citrix VDI, HTTPS 등): One Identity Safeguard 

Session



Where Next Meets Now.quest.com | confidential

1. AD보안필요성



quest.com | confidential Where Next Meets Now.Where Next Meets Now.

랜섬웨어대응방식의
변화
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랜섬웨어공격의증가
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랜섬웨어형태의변화->3중협박

데이터 암호화

삼중 협박

데이터 탈취 디도스 공격

백업복구와 같은 데이터 암호화를 대응하는 랜섬웨어 대책도 중요하지만

예방하고 탐지하는 영역의 중요성이 증대
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랜섬웨어형태의변화->Supply Attack

외부에서 별도의 칩임을 필요로
하지 않음
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재택근무의확산 –보안위협증대

망분리환경에서 외부에서
내부로의 접근 경로가 만들어짐
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다층방어체계-> 탐지(전파차단)의중요성증가

위협방지 탐지(전파차단) 대응(복구)

위협이들어오지못하게방지

▪ 알려진 위협 대응 ( 백신, 패치 등)

▪ GPO기반 Hardening

▪ AI기반 탐지 ( XDR, NDR, EDR  등)

▪ Infra ( F/W, IPS, IDS 등)

▪ Isolation , 망분리 등

위협 이전으로 복구 및 분석

▪ 백업/복구

▪ 위협에 대한 분석

내부전파를최소화(차단, 탐지)

▪ 실시간 탐지 ( 보안관제 등 )

▪ 보안 감사

▪ 전파를 최소화 ( 접근통제 등)
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랜섬웨어에서의 AD의
중요성과사고사례

2



quest.com | confidential Where Next Meets Now.

랜섬웨어의일반적인공격형태
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랜섬웨어의타겟이될수밖에없는 AD

랜섬웨어 전파형태 AD의 특징

타겟 서버에 접근하기 위해서는 해당 서버에 접근할 수 있는

단말을 해킹 (접근통제로 제한된 접근 체계가 구성되어 있음)

통합인증(계정)

보안정책(GPO)

모든 단말의 접근에 필요한 계정정보 및 보안정책을 관리하고

모든 단말에 접근가능한 유일 통로

GPO를 통해서 손쉽게 단말의 보안을 취약하게 설정 가능

타겟서버



quest.com | confidential Where Next Meets Now.

국내주요랜섬웨어사고에서 AD는주요타겟

이랜드 랜섬웨어

KISA의 주요 대응 권고 문서

LG전자는 Citrix VDI를 통한 해킹

하이닉스는재택근무단말을 통한 해킹
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2. AD 보안을위한

Quest의솔루션
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탐지중심의다층보안체계

위협방지 탐지(전파차단) 대응(복구)

패치관리

윈도우10 Hardening

3rd Party 보안제품

전파사전차단

▪ 접근통제

실시간탐지및감사

백업/복구



quest.com | confidential Where Next Meets Now.

Microsoft와의 AD보안 Co-Sell
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Microsoft플랫폼에최적화된토탈솔루션제공
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제품구성

SMA

▪ 인벤토리관리

▪ GPO적용 결과 확인

▪ 패치를통한보안강화
ARS 간접접근, 최소권한,

통합관리, (De)Provisioning

접근통제

실시간위협감시및감사

GPOAdmin

GPO 통합 관리

접근통제

Change 
Auditor

Co-Sell 대상 제품

Co-Sell 대상 제품

서버 Agent 설치만 필요

Agent 설치 없이 가능

RMAD

AD 전문백업/복구
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퀘스트의제안
사전 위협 예방 실시간 이상(위협) 탐지 신속한 대응 및 분석체계

단말보안

자동 패치

접근통제 및
최소권한

계정(AD)

이상행위 탐지

(변경, 접속 등)
보안 감사

문제발생
이전시점으로의 복구 문제 원인 분석

제안 솔루션 : Change Auditor

제안 솔루션 : Active Roles

제안 솔루션 : KACE SMA

단말 보안 및
접근 통제

GPO

제안 솔루션 : GPOAdmin

Recovery Manager

1단계

선택적 2단계
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3. 솔루션별주요기능
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실시간위협탐지솔루션

- Change Auditor

1
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다양한형태의정보를제공
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핵심기능 –위협분석을위한자체데이터
Clients

Win32

Web

Alerts

E-mail

SNMP

MOM\SCOM

Server

Coordinator Service

SQL Server

SSRS / Knowledge Portal

Agents

Domain Controllers

• Active Directory

• Authentication Services

• Defender

• AD Queries

• Lync

• Logon Activity

MS SQL Server

별도의 작업없이 Agent 
설치만으로 데이터 수집
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핵심기능 –위협분석을위한자체데이터
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핵심기능 –모든이벤트에대한위협도제공

High Level위협은
약 80개
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핵심기능 –정책기반의위협정의

모든 형태의 조건 정의를
통해서 위협 정의 가능
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핵심기능 –정책기반의위협정의(예시)
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핵심기능 –실시간알람연동

다양한 형태의 알람 연동
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핵심기능 –분석플랫폼제공

RBAC형태의 권한관리

다양한 형태의 조회
통합관리(설정)
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핵심기능 –보호기능



quest.com | confidential Where Next Meets Now.

핵심기능 – SIEM연동

일반적인 Syslog형태의 연결도
지원
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주요활용 #1. 정책기반위협감시

운영과정에서
실수나 / 

관리문제로 인하여
발생하는 보안

이슈

내부자나 외부
인력에 위한 위협

감시

정상적인 행위처럼
수행되는 내역에
대해서도 감사
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주요활용 #2. 알려진위협감시

알려진 위협에
대한 감시
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주요활용 #3. 분석체계마련및가시성확보

모든 데이터의 DB화 및 확장된 검색을
통한 분석 체계 제공

정의된 리포트를 통해서 원하는
데이터를 손쉽게 조회
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주요활용 #4. SIEM연동을통한데이터분석

데이터 전처리
형태로 SIEM에
필요한 데이터를

제공
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GPO 통합관리및접근통제

- GPOAdmin

2
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핵심기능 – Watcher를통한이상생성감시
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핵심기능 – GPO 즉시복구

옵션
• 선택된 버전으로 신규 버전을 생성

• 해당 버전으로 복구하여 해당 버전이후
신규버전은 모두 삭제
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핵심기능 –자동버전관리
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핵심기능 –승인기반 Workflow

Edit GPO Links

Edit GPO Settings

Rollback GPO 

Cloak/Uncloak  GPO

Lock/Unlock  GPO

Monitor/Unmonitor

GPO

Create GPO

Workflow Actions

Request Review Approve Commit

Immediate

Schedule

Email

Approve?

Approve

Deny

View

Details

Rejection

Comments

Email

Approve?

Approve

Deny

View

Details

Rejection

Comments

Email
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핵심기능 –버전별자동비교
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핵심기능 – GPO 숨김및보호
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핵심기능 – GPO별담당자지정

최소권한 관리를 통한 보안 향상

관리 효율성 재고
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계정접근통제및통합관리

- Active Roles
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AD 통합관리
인사(HR) 시스템
• 입사
• 이동
• 퇴사

생성 종료수정

AD / AD LDS Azure AD

사용자 계정 그룹매일박스배포 리스트 컴퓨터 / 서버 / 공유 / 어플리케이션

승인 워크플로우 감사

Active Roles
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핵심기능 - AD 접근통제

On prem AD

Azure AD

Helpdesk
Level1

End user

Admin

Helpdesk 
Level 2

• 최소 권한 관리

• 접근 통제

• 통합 관리

• 기존 윈도우 계정권한의 간소화
및 이를 통한 보안위협 제거
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핵심기능 –관리자노출위험성을최소화
• Active Directory / Azure

• Exchange / Office 365

• SharePoint / Online

• Skype for Business
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핵심기능 - 완벽한사용자라이프사이클 관리

On prem AD

Azure AD

완벽한 사용자
라이프사이클

관리

• 입사
• 이동
• 퇴사

인사(HR)시스템

프로비저닝

외부 계정 자동 생성

디-프로비저닝

외부 계정 자동 제거

Active Roles

O365와 Cloud기반 SaaS서비스도지원
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핵심기능 - 워크플로우엔진

▪ 사용자 정의 자동화된 워크플로우

- 작업에 대한 요청을 승인처리

- GUI기반의 워크플로우 엔진 제공을 통한 손쉽게 생성

- 워크플로우 기반의 관리를 통해서 프로세스의 자동화



quest.com | confidential Where Next Meets Now.

핵심기능 - 모든변경내역을제공

▪ Active Roles내에서 발생한 모든 변경 기록 정보를 제공

모든 변경 기록정보 제공으로 자체적인

보안감사 및 이슈 분석 가능



Thank You


